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1. WSTEP

Rozprawa pt. ,Data Plane Programmability for Software Datapaths in a Virtualized
Network Infrastructure” autorstwa p. mgra inz. Tomasza Piotra Osinskiego, zostata
napisana w jezyku angielskim pod opieka promotor p. dr hab. inz. Haliny Tarasiuk.
Rozprawa liczy 169 stron i obejmuje w warstwie merytorycznej: »Abstract”,
,Streszczenie”, rozdziat wprowadzajacy ,Chapter 1: Introduction” (str. 15-24),
rozdziat opisujacy tlo koncepcyjne ,Chapter 2: Background” (str. 25-57),
uzasadnienie prowadzonych badan ,Chapter 3: Need for programmable SDN
software switch” (str. 59-70), dwa rozdzialy stanowigce gtéwny trzon oryginalnej
koncepcji prezentowanej w rozprawie ,Chapter 4: P4rt-OVS: Programming Protocol-
Independent, Runtime Extensions for Open vSwitch with P4” (str. 71-93) oraz
,Chapter 5: NIKSS: A novel programmable software datapath for Software-Defined
Networking” (str. 95-122), nastepnie podsumowanie ,Chapter 6: Summary”
(str. 123-130), dwa dodatki — na temat metodologii pomiaréw ,Appendix A:
Methodology to measure per-component CPU cycles for NIKSS” (str. 131-133)
i ,Appendix B: Online DDoS mitigator with P4rt-OVS” (str. 135-138), na koniec spis
literatury ,Bibliography” (str. 139-162) oraz spisy tabel, rysunkéw, wydrukéw kodu
(listingdw), liste skrétow.

2. CEL BADAN (W ODNIESIENIU DO TEZY ROZPRAWY). Jakie zagadnienie naukowe
jest rozpatrzone w pracy i czy zostalo ono dostatecznie jasno
sformutowane przez Autora? CHARAKTER ROZPRAWY. Jaki charakter ma
rozprawa (teoretyczny, doswiadczalny, inny)?

Doktorant postawit sobie jako cel opracowanie oryginalnego rozwigzania
konstrukcyjnego (a wiasciwie dwéch takich rozwigzan), ktére umozliwi w sposob
programowalny implementacje ptaszczyzny przekazu danych (ang. data plane).
Plaszczyzna danych ma stuzyé obstudze podstawowych funkcji przetacznikow
programowalnych (nazywanych w rozprawie przewaznie z uzyciem tytutowego stowa
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,datapath™), czyli glbwnych elementow sktadowych sieci sterowanych programowo
(ang. software-defined networks), przy czym maja one dziata¢ w zwirtualizowanym
Srodowisku teleinformatycznym. Tak zdefiniowana tematyka jest aktualna;
potencjalnie wyniki prac mogq znalez¢ zastosowanie w  wielu obszarach (np.
tworzenie centréw danych). Jest réwniez nietrywialna, gdyz Doktorant podszedt do
tematu od strony czysto konstrukcyjnej, implementujac dwa rozwigzania
programistyczne: P4rt-OVS, ktére stanowi rozszerzenie popularnego przetacznika
programowalnego Open vSwitch w kierunku wspotpracy z jezykiem programowania
sieciowego P4, jak réwniez NIKSS, modutu programistycznego, ktory umozliwia
obstuge pakietéw w ramach jadra systeméw typu Unix i opiera swoje dziatanie na
wspoétpracy z oprogramowaniem wspierajacym obstuge ruchu, tj. eBPF (ang.
extended Berkeley packet filter, potrzebe wspotpracy z akurat tego rodzaju
podejéciem Doktorant przekonujaco wykazat w rozdziale wprowadzajacym dziedzine
,Background”). Oba wypracowane rozwigzania dziataja w praktyce, ich wytworzenie
(tj. zaprojektowanie, implementacja oraz przetestowanie) wymagato duzo
pomystowosci  koncepcyjnej, jak rowniez poradzenia sobie z praktycznymi
problemami informatycznymi (w tym utrzymanie w ryzach ztozonosci obliczeniowej,
wybor odpowiednich struktur danych itp.). Praca ma wigc charakter konstrukcyjny,
za$ praktycznie opracowane rozwigzania sg testowane doswiadczalnie pod katem
uzyskanej jakosci.

Przedstawione podejscie zostato opracowane w kontekscie badawczym, ktore
Doktorant zdefiniowat z uzyciem szeregu probleméw badawczych. Teza nie zostata
przedstawiona, ale szczegdlnie w przypadku rozwigzania o charakterze
konstrukcyjnym wydaje mi sie to podejéciem zasadnym. Zagadnienia badawcze,
ktérymi zajmuje sie Doktorant zostaty przedstawione nastgpujaco w postaci pytan
raczej niz tez (podaje we wiasnym tlumaczeniu z angielskiego):

e Czy programowalna ptaszczyzna danych oraz jezyk P4 moga by¢
skutecznie wykorzystane do tworzenia programowalnych przetgcznikdéw
bez utraty wydajnosci?

e Biorac pod uwage skoncentrowanie na sprzecie, czy jezyk P4 jest
wystarczajaco elastyczny, aby zaprogramowa¢ w nim wszystkie
funkcjonalnoéci niezbedne do implementacji typowych zwirtualizowanych
funkcji sieciowych?

e Czy zwigzana z jezykiem programowania sieciowego P4 architektura
przetacznika (PSA, ang. portable switch architecture) jest odpowiednia do
uzycia w przypadku przetacznikow programowalnych i z jakim wigze sig to
kosztem?

Pytania te sg zasadne, tym bardziej ze Doktorat stawia je juz po przedstawieniu
postulatéw, ktére majq by¢ spetnione przez opracowywane rozwigzania (nieco
wiecej na ten temat pisze w nastepnym punkcie recenzji). Odpowiedz na te pytania
jest generalnie pozytywna, gdyz udato sie uzyskac efektywne rozwigzania.

Jako takie, zagadnienia (pytania) badawcze sa przedstawione jasno
i przekonujaco. Nie ma watpliwosci, Zze ich rozwiazanie jest pozadane.

3. SPOSOB PRZEPROWADZENIA ANALIZY ZRODEL. SPOSOB SFORMULOWANIA
WNIOSKOW WYNIKAJACYCH Z ANALIZY ZRODEt. Czy w rozprawie
przeprowadzono w spos6b wiasciwy analize zrédet (w tym literatury
éwiatowej, stanu wiedzy i zastosowan w przemysle) Swiadczacy
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o dostatecznej wiedzy Autora. Czy wnioski z przegladu zrodet
sformutowano w sposob jasny i przekonywujacy?

Doktorant nie zdecydowat sie na przeprowadzenie analizy zrodet w ramach
wyrdznionego rozdziatu poswieconego podsumowaniu badan literaturowych. Stanowi
to pewng wade pracy, przed wszystkim z punktu widzenia czytelnosci opracowania
tta. Z drugiej strony, absolutnie nie mam watpliwosci, ze aktualna literatura
$wiatowa na odpowiedni temat jest znana Doktorantowi, ktéry doktadnie sie z nig
zapoznat i wysnut z niej odpowiednie wnioski. Bibliografia pracy obejmuje 195
pozycji anglojezycznych, w przewazajacej wiekszosci jak najbardziej aktualnych.
Analiza literaturowa jest obecna, tylko ze w sposob rozproszony—gtéwnie w rozdziale
wprowadzajacym kontekst technologiczny ,Background”, rozdziale stanowigcym
uzasadnienie potrzeby prowadzenia badan ,Need for programmable SDN software
switch” oraz w podrozdziatach uzasadniajacych koncepcje projektowe obu rozwigzan
programistycznych, tj. P4rt-OVS oraz NIKSS). Doktorant w sposob przekonujacy
wywodzi z literatury, ze przyjete przez niego zatozenia s stuszne, przedstawia
problemy do rozwigzania, jak rowniez potwierdza ogromng wiedze praktyczng
zwigzang z tematyka doktoratu. W szczegdélnosci w ramach tab. 3.1 przekonujgco
zestawia wiaéciwosci opracowanych przez niego rozwigzan na tle konkurencyjnych
podej$¢ raportowanych w literaturze. Bytoby zasadne réowniez zestawi¢ tego rodzaju
rozwigzania nie w odniesieniu do catych implementacji, ale takze konkretnych
koncepcji sktadowych, bo przeciez takie rozstrzygnigcia Doktorant podejmowat. Np.
w podrozdziale 5.2.5 Doktorat dyskutuje wybdr algorytmu dopasowania w ramach
przegladu tablic. Nie neguje dokonanego przez niego wyboru, natomiast jasny
przeglad literatury z czytelnym ilosciowym poréwnaniem réznych algorytmow byiby
zapewne bardziej przekonujacy.

Obecna w pracy analiza literaturowa jest na dobrym poziomie i zostata wykonana
wihasciwie, tyle ze musi byé poszukiwana przez czytelnika po catej pracy doktorskiej.
Podana przez Doktoranta literatura jest kompletna. Przedstawiona analiza
literaturowa wskazuje na wiedze Autora rozprawy w_zakresie obszaru
objetego badaniami, jak réwniez pokazuje, ze umie on krytycznie podejs¢ do
materiatu literaturowego.

4. ROZWIAZANIE PRZEDSTAWIONEGO ZADANIA, WEASCIWOSCI PRZYJETYCH METOD
I ZALOZEN. Czy Autor rozwigzal postawione zagadnienia, czy uzyt
wilasciwej do tego metody i czy przyjete zalozenia sq uzasadnione?

Doktorant uzywa deklaratywnego jezyka programowania sieciowego P4, ktory
stuzy jako jezyk deklaratywny, majacy na celu opisanie sposobu przetwarzania
catego stosu protokotéw obstugujacego ruch przez programowalne urzadzenia
sieciowe. W tym przypadku Doktorant nastawia sie przede wszystkim na obstuge
przetacznikéw. Deklaratywny charakter jezyka umozliwia programowanie
przetacznikéw bez posiadania dogtebnej i specjalistycznej wiedzy na ich temat, gdyz
opracowany kompilator stuzy przettumaczeniu deklaracji na sposéb dziatania
obstugiwany przez systemy typu Unix (a doktadnie chodzi o uzycie pseudo-
urzadzenia eBPF). Dziatanie przedstawionych rozwigzan jest szybkie, co z jednej
strony zostato uzasadnione przez wprowadzenie konkretnych koncepcji na poziomie
projektu, a z drugiej jest moze nie tyle scisle dowiedzione, co przekonujaco
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potwierdzone przez eksperymenty majace na celu pokazanie konkurencyjnego (w
stosunku do innych rozwigzan) narzutu czasowego, ktére wprowadza.

Zgadzam sie z Autorem rozprawy, ze najwazniejszy wktad to dwie opracowane
przez niego implementacje: rozszerzenie przetacznika Open vSwitch (P4rt-OVS)
oraz oryginalny przetacznik NIKSS. Stowa implementacja nie nalezy rozumiec
deprecjonujgco — s to catosciowe i twodrcze koncepcje obstugi  ruchu
teleinformatycznego, tj. Doktorant z jednej strony musiat zaproponowac rozwigzania
na poziomie mechanizmoéw, a z drugiej strony musiat je zaprojektowac¢ w taki
sposdb, zeby efektywnie dziataty z punktu widzenia praktycznego (co wymagato np.
zmierzenia sie z problemami dotyczacymi ztozonosci przetwarzania zapytan itp.).
Przedstawione podejécie jest spdjne. Rozwigzanie NIKSS nie jest wprawdzie
rozszerzeniem P4rt-OVS, ale jest oczywiste ze opracowanie tego drugiego pomogto
w rozwigzaniu kwestii szczegotowych przy projektowaniu i testowaniu tego
pierwszego.

Rozprawa jest napisana z duzym znawstwem dziedziny i w sposéb umozliwiajacy
czytelnikowi docenienie uzyskanych wynikéw. Doktorant czytelnie uzasadnia
przyjete zatozenia (stuzy temu gtéwnie rozdziat ,Chapter 3: Need for programmable
SDN software switch”, jak réwniez fragmenty rozdziatéw ,Chapter 4” i ,Chapter 5%,
w ktérych opisuje poszczegdélne zagadnienia, ktore nalezato rozwigzac, przy czym
poziom zaufania do przedstawionych rozstrzygnie¢ jest zwigkszony w oparciu
o literature przedmiotu). Poza opisem ogdlnego tta programowalnosci oraz
wirtualizacji zasobéw sieciowych Doktorant opisuje w rozdziale ,Chapter 1:
Introduction” postulaty dotyczace proponowanych przez niego pdzniej rozwigzan.
Dotycza one mozliwosci uzycia deklaratywnego jezyka wysokiego poziomu, dzieki
czemu bedzie mozna w sposéb potokowy przetwarza¢ pakiety danych z uzyciem
podejscia programowalnego. Tworzone potoki majg by¢ dostosowane do potrzeb
uzytkownika w taki sposdb, zeby nie byta wymagana gtgboka wiedza dotyczace
technik przetwarzania pakietéw. Tego rodzaju postulat jest jak najbardziej zasadny i
jego spetnienie umozliwitoby duza aplikowalno$¢ elastycznych rozwigzan sieciowych,
ktorych oczekuje sie po wszelkich rozwigzaniach zwigzanych z konstrukcjg
zwirtualizowanych funkcji sieciowych, co jest czescig koncepcji nadchodzacych
rozwigzan z zakresu sieci 5G. Doktorant zrealizowat przynajmniej czgsciowo ten
postulat, chociaz —jak sam trzezwo i uczciwie stwierdza — nie zrobit tego w petni
(np. nie skupiat sie na mozliwosci realizacji rozwigzan z zakresu bezpieczenstwa,
zreszta by¢ moze nie bylyby one na teraz w ogdle mozliwe). Trzeba jednak
pamieta¢, ze realizacja takiego postulatu w 100% po pierwsze moze by¢ raczej
traktowana jako pewien ideat, a po drugie jest zadaniem dla wielkich zespotow i to
roztozonym na lata pracy. Pewne elementy rozumienia postulatéw sg
doprecyzowane w rozdziatach ,Chapter 2” i ,Chapter 3", w ktérych Doktorant opisat
na przyktad, w jaki sposdb zamierza rozumiec ,jakos¢” (takze w obrgbie metodologii
prac eksperymentalnych) oraz jakiego rodzaju przypadki uzycia funkcjonalnosci sq
interesujace i pozadane. W praktyce Doktorant konstruuje dwa przefaczniki
programowalne, ktére opierajg na definiowaniu potokéw przetwarzania pakietow
z uzyciem jezyka P4. Pierwszy z nich to rozszerzenie uznanego przetgcznika Open
vSwitch (przedmiot rozdziatu ,Chapter 4: P4rt-OVS: Programming Protocol-
Independent, Runtime Extensions for Open vSwitch with P4”), a drugi z nich to
niezalezny przelacznik przedstawiony w rozdziale ,Chapter 5: NIKSS: A novel
programmable software datapath for Software-Defined Networking”.

Za najbardziej wartosciowy aspekt pracy uwazam jakos¢ rozwigzan
przemyslanych na potrzeby opracowanego oprogramowania prototypowego, ktére
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pozwalajg potraktowac je jako udane i kompleksowe implementacje spetniajace
wspomniane postulaty, ktére na poziomie potencjatu aplikacyjnego zostaty
uzasadnione w rozdziale ,Chapter 3: Need for programmable SDN software switch”.
I tak w ramach opracowania przetacznika P4rt-OVS (,Chapter 4”) Doktorant
zaprojektowat, a nastepnie wdrozyt rozszerzenie przetacznika OVS, przy czym opart
sie na jezyku programowania sieciowego P4, ktéry stuzy do skonfigurowania
przetwarzania pakietébw w systemach typu Unix (dziatajacy w przestrzeni
uzytkownika BPF). Doktorant napisat kompilator z P4 na BPF, dzieki czemu
opracowane w jezyku P4 programy mogaq by¢ uruchamiane w maszynie wirtualnej
BPF (rozwigzanie zyskato uznanie organizacji odpowiedzialnej za rozwoéj jezyka P4 i
jest czedcig oficjalnego oprogramowania). Poza rozwigzaniem zagadnien organizacji
przetwarzania danych i wspoétpracy réznych elementow sktadowych gtowny cel,
ktéry przyswiecatl Doktorantowi, to zapewnienie wydajnosci dziatania, czego dowodzi
z uzyciem serii eksperymentéw pordéwnawczych (w tym miedzy innymi Autor
pokazuje, ze niezbedny dodatkowy narzut w stosunku do obecnego modelu
przetwarzania w OVS nie jest istotny). W tym rozdziale (jak i nastepnym) gtdéwnie
wskazniki jakosciowe dotycza efektywnosci dziatania i opierajq sig na pomiarach
liczby uzytych cykli procesora na przetwarzany pakiet oraz na uzyskiwanej
przepustowosci. Sq to dobrze dobrane wskazniki. Same scenariusze badawcze sg
przekonujace i mozna je uznac za trafne wykazanie eksperymentalne uzytecznosci
rozwigzania (uwagi te dotycza réwniez badan odnoszacych si¢ do NIKSS, o czym
nizej).

Nastepnie w oparciu o doswiadczenie pozyskane na podstawie P4rt-OVS
Doktorant opracowat odrebny przetacznik programowalny NIKSS (opisany
w ,Chapter 5"), ktéry korzysta z abstrakcyjnej architektury przetgcznika
programowalnego PSA (ang. portable switch architecture) w potaczeniu z eBPF.
Rozwigzanie zostato opracowane w sposob elastyczny (dwa sposoby przetwarzania
danych w zaleznosci od potrzeb funkcjonalnych i jakosciowych), wspiera algorytm
klasyfikacji pakietow, réwniez opiera sie na uzyciu oryginalnego kompilatora P4, tym
razem na eBPF. Jako$¢ dziatania rowniez zostata potwierdzona serig
eksperymentéw. Tutaj dodano w ramach testéw jeszcze kolejny aspekt jakosciowy:
opdznienie, jak réwniez poprawiono metodologie badan eksperymentalnych, co
wskazuje na rozwdj koncepcyjny w miare prezentowanych w rozprawie wynikéw
(jest to zapewne tez pochodng rozwoju prac wykonywanych w ramach realizacji
doktoratu na przestrzeni lat).

Z cech pozytywnych warto wspomnie¢ ponadto dwa rézne aspekty:

e Ze wzgledu na duzy nacisk ktadziony na zagadnienia programowalnosci
oraz praktyczne kwestie implementacyjne, Doktorant nieco uwagi
poéwieca réwniez analizie ztozonosci réznych operacji oraz efektywnych
struktur danych (gtéwnie przeszukiwania tablic oraz dopasowania
wzorcow). Dobrze, ze te zagadnienia znalazly sie w pracy (mimo ze
postuzyly nie tyle do wynalezienia nowych algorytmow, co do
zdecydowania, ktére z wczesniej opracowanych nalezy wybrac), ktéra
dobrze wpisuje sie nie tylko w zagadnienia telekomunikacji, ale tez
informatyki technicznej.

e Oba rozwigzania sg otwarto kodowe i zostaly udostepnione
w repozytorium Github, co podnosi transparentnos¢ rozwigzania i moze
stuzy¢ wszelkim zainteresowanym.

Finalnie, Doktorant jest gotowy do odpowiedzi na zadane na poczatku pytania (co
czyni w podsumowaniu ,Chapter 6”):
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e Czy programowalna pfaszczyzna danych oraz jezyk P4 moga by¢
skutecznie wykorzystane do tworzenia programowalnych przetacznikéw
bez utraty wydajnosci?

W tym przypadku udzielona odpowiedz opiera sie na pozytywnych wynikach
eksperymentéw z opracowanymi przetgcznikami. Zarowno P4rt-OVS jak i NIKSS
petnig zamierzone funkcje dzigki uzyciu jezyka P4, a ich parametry jakosciowe sg na
oczekiwanym poziomie (a w kazdym razie nie wnoszg istotnych obcigzen w stosunku
do rozwigzan konkurencyjnych). Tutaj Autorowi udato sig uzyskac petny sukces.

e Biorgc pod uwage skoncentrowanie na sprzecie, czy jezyk P4 jest
wystarczajgco elastyczny, aby zaprogramowa¢ Ww nim wszystkie
funkcjonalnoéci niezbedne do implementacji typowych zwirtualizowanych
funkcji sieciowych?

Tutaj sam Doktorant przyznaje, ze duza grupa funkcjonalnosci jest mozliwa do
realizacji, chociaz niekoniecznie wszystkie (np. zwigzane z zabezpieczaniem opartym
na szyfrowaniu w urzadzeniach klienta koricowego). Doceniam trzezwe i uczciwe
postawienie sprawy. Moim zdaniem Doktorant i tak pokazat, ze duza czesc istotnych
funkcji (np. zwiazanych z ksztattowaniem ruchu) jest realizowalna i sam fakt, ze
podstawowa mozliwos¢ realizacji potaczen oraz ich obstugi da sig uzyskac z uzyciem
przedstawionych rozwigzan, stanowi duzy sukces. Mozna nawet powiedzie¢, ze
postawienie sobie celu w postaci uzyskania wszystkich funkcjonalnosci jest
przesadnym maksymalizmem ze strony Autora rozprawy.

e Czy zwigzana z jezykiem programowania sieciowego P4 architektura
przefacznika (PSA, ang. portable switch architecture) jest odpowiednia do
uzycia w przypadku przetacznikéw programowalnych i z jakim wigze sig to
kosztem?

Odpowiadajac na to pytanie, Doktorant stwierdza, ze udato sig to czesciowo, gdyz
przedstawione przez niego rozwigzanie NIKSS realizuje wtasnie model PSA. Ze
wskazanych w ramach odpowiedzi na poprzednie pytanie wzgledéow wiadomo, ze sg
funkcjonalnosci, ktdre przynajmniej na razie musza by¢ realizowane poza
architekturg. Ponownie musze stwierdzi¢, ze maksymalizm zagadnienia pierwotnie
sformutowanego przez Doktoranta jest nadmierny i samo wykazanie z uzyciem
przedstawionych konstrukcji oraz eksperymentéw, ze duza cze$¢ funkcjonalnosci
jest realizowalna stanowi istotne osiqgniecie. Podobnie zreszta jak skuteczne
wskazanie brakéw, ktére otwierajg droge do dalszych badan, a poza tym uczciwie
i realistycznie wskazujq na ograniczenia uzytego podejscia. Doktorant postuluje
zreszta potrzebe poszukiwania poszerzonej architektury. Bez watpienia jest to
jednak tematyka na zupetnie oddzielne, duze badania. Moim zdaniem sposob
realizacji doktoratu réwniez w odniesieniu do tego trzeciego zagadnienie
badawczego zakonczyt sie bynajmniej nie potowicznym sukcesem. W ogélnosci
dojrzate podejécie do wtasnych wynikéw jest duza zaleta tekstu przygotowanego
przez Doktoranta, ktory na koniec podsumowania definiuje niebanalne zagadnienia
postulowane do dalszej pracy.

Stwierdzam wiec, ze Autor istotnie zrealizowat postawione sobie
nietrywialne zadania, co wymagato duzo kreatywnosci oraz niezwykle doktadnej
wiedzy na temat sposobow dziatania wielu elementéw sktadowych stuzacych
obstudze stosu protokotdw, jak réwniez znajomosci szczegétowych rozwigzan
pozwalajacych zrealizowaé poszczegdlne bloki funkcjonalne wedtug paradygmatu
programowalnosci sieci.

W pracy nie zauwazylem btedéw rzeczowych poza jednym, ktéry nie rzutuje
istotnie na jakos$¢ samego rozwigzania, ale stanowi co najmniej niescistos¢ opisu.

Og’“ﬁ/\
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Ot6éz w zakresie badan eksperymentalnych opisywanych w rozdziale poswigconym
P4rt-OVS (,Chapter 4”) Doktorant odnosi sie do kwestii wiarygodnosci statystyczne;
prezentowanych wynikéw. Sag one opisywane z uzyciem 95% przedziatow ufnosci
uzyskanych w wyniki 10-krotnych powtérzen. Dodatkowo Doktorant pisze
w przypisie nr 2: ,We assume that the sampled values follow a normal distribution
to be able to compute the confidence interval from estimated means and standard
deviations.” (str. 82). To stwierdzenie jest w ogdle skrétowe i nie do konca jasne, w
zwiazku z czym nasunety mi sie trzy watpliwosci. Po pierwsze, trudno przyjac takie
zatozenie (nt. rozktadu normalnego) od strony statystycznej bez przeprowadzenia
odpowiedniego testu lub testéw normalnosci. Po drugie, mozemy zasadnie
przyjmowad, ze jesli poszczegdine przebiegi sa usredniane, jest ich duzo i nie zalezg
od siebie, to érednia z nich uzyskana ma rozktad normalny na podstawie
Centralnego Twierdzenia Granicznego; ale znowu — niekoniecznie same probki
pochodzg z rozktadu Gaussa. Po trzecie, jesli usrednia sie wyniki z 10 przebiegow,
to powinno sie postugiwac raczej bardziej uniwersalng statystyka niz oparta na
rozktadzie normalnym (mianowicie opartg na rozktadzie t-Studenta). W odniesieniu
do wynikéw pokazanych w tym rozdziale moze to mie¢ wptyw na zwigkszenie (by¢
moze istotne) przedziatow ufnosci, ktére np. na rys. 4.7 i4.8 juz teraz nie sg
zaniedbywalne. Na pewno warto bylo te kwestie doktadniej przedyskutowac w
doktoracie.

Po stronie wad mozna réwniez wskazac¢, ze catos¢ analizy dotyczacej aspektu
funkcjonalnosci ma gtéwnie charakter werbalnej dyskusji wskazujacej na przewage
uzyskanego rozwigzania nad innymi podejsciami. Doktorant nie pokusit sig¢ niestety
o probe zdefiniowania mierzalnych wskaznikow, ktére majg w Swiecie nauk
technicznych moc wiekszego przekonywania (a byloby to interesujace np.
w odniesieniu do definiowania kluczowych w rozdziale ,Chapter 3” wiasciwosci co
najmniej ,abstrakcji programistycznej”, ,programowalnosci” czy ,operacyjnosci”).
Nie wykluczam, ze np. datoby sie w kontekscie ,abstrakcji” jakos skwantyfikowac
fakt zwiekszenia mozliwo$¢ przetwarzania pakietow w potaczeniu z tatwoscig obstugi
jezykowej w rozumieniu kodu oprogramowania (np. z uzyciem zmniejszenia
wymaganych linii kodu? a moze pamieci wymaganej do obstugi okreslonego typu
funkcji zwirtualizowanych?). Zastanawiam sie nad taka opcjg choéby z tego
wzgledu, ze w takim przypadku by¢ moze datoby sie modelowac zachowanie
opracowanych rozwigzan z uzyciem podejscia teoretycznego, ktére daje pole do
generalizacji wynikow. Doktorant w ogdle nie poszedt tq Sciezkg, co byloby zapewne
pozadane z punktu widzenia naukowego. Zostawiam to jednak jako pewien otwarty
problem, by¢ moze do dyskusji w ramach obrony.

5. ORYGINALNOSC ROZPRAWY, SAMODZIELNY DOROBEK AUTORA, POZYCJA ROZPRAWY
W STOSUNKU DO STANU WIEDZY (POZIOM TECHNIKI) PREZENTOWANEGO
W LITERATURZE SWIATOWEJ. Na czym polega oryginalnos¢ rozprawy, co
stanowi samodzielny i oryginalny dorobek Autora, jaka jest pozycja
rozprawy w stosunku do stanu wiedzy czy poziomu techniki
reprezentowanych przez literature swiatowa? PRZYDATNOSC ROZPRAWY
DLA NAUK TECHNICZNYCH, PRZEMYSLU, OBRONNOSCI KRAJU ITP.

Rozprawa zostata zrealizowana pierwotnie w ramach wspotpracy z Orange Labs,

potem organizacjqa ONF (Open Networking Foundation), a wyniki sg dostepne
publiczne: w formie repozytorium na Github (w tym w ramach elementow
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sktadowych oficjalnych rozwigzan dla jezyka P4), jak rowniez w formie publikacji
w cenionych periodykach oraz w formie referatéw na cenionych konferencjach. To
nie dziwi, poniewaz Doktorant rozwigzat oryginalnie szereq problemow
praktycznych, dzieki ktérych przedstawit funkcjonalne rozwigzania zapewniajace
obstuge programowalnych przetacznikéw, co obecnie jest jednym z najistotniejszych
rozwigzan w zakresie technik sieciowych w warstwie 3 i 4. Doktorant wykazat, ze
przedstawione przez niego rozwigzania sg konkurencyjne na tle innych
poréwnywalnych podejsc konkurencyjnych

W zakresie odbioru w $wiecie akademickim na uznanie musi zastugiwa¢ dorobek
publikacyjnych, przy czym za najistotniejsze z tego punktu widzenia wskazatbym
publikacje: referaty na uznanych konferencjach CoNEXT22, Networking’20
i NetSoft’19 (sa to konferencje branzowe o duzej widocznosci, bardzo dobrze
dopasowane do prezentacji wynikéw zwigzanych z dziedzing doktoratu) oraz
z magazynie IEEE Network. Wyciag z tej publikacji jest zreszty przedmiotem
dodatku B (pokazano uzycie P4rt- OVS), ktory jako przyktad uzycia nie zostat
wiaczony przez Autora do gtdwnej czesci pracy, co wskazuje na wyrazng chec
oddzielenia wynikéw wiasnych od wynikéw uzyskanych w szerszej grupie
projektowej. Przede wszystkim wyniki dotyczace P4rt-OVS zostaty zaprezentowane
w niezwykle prestizowym periodyku telekomunikacyjnym IEEE Transactions on
Network and Service Management.

Rozprawa jest przydatna przede wszystkim z punktu widzenia przemystu
jako propozycja konkretnych rozwigzan konstrukcyjnych. Zostaty one wdrozone,
caty kod jest publicznie dostepnych —oba przedstawione rozwigzania moga zatem
byé stosowane w praktyce, jak rowniez testowane przez przedstawicieli branzy
sieciowej. Z punktu widzenia rozwoju nauk technicznych, tj. dyscypliny informatyki
technicznej i telekomunikacji, przedstawione wyniki maja charakter gtéwnie
prototypéw i chociaz prezentujg oryginalne podejécie, w ramach ktérego
opracowano duzo szczegotowych koncepcji, Doktorant skupiat sie przede wszystkim
na twérczej integracji réznego typu algorytméw, co jest bardzo cenne.

6. POPRAWNOSC PRZEDSTAWIENIA UZYSKANYCH WYNIKOW. Czy Autor wykazat
umiejetnos¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikow (zwieztos$¢, jasnos¢, poprawnosc
redakcyjna rozprawy)?

Praca jest napisana po angielsku, w sposéb niezwykle staranny z punktu
widzenia jezykowego, ale tez edycyjnego. Nie znalaztem literéwek i natrafitem
na nieliczne potkniecia gramatyczne. Prowadzony wywdd jest czytelny,
przekonujacy oraz poprawny z punktu widzenia logiki i jasnosci prezentacji. Praca
jest dtuga, ale doktadny opis wielu szczegdétdw technologicznych wymagat wielu
stron, na pewno tekst jest zwiezty. Doceniam pomystowos¢é oraz przejrzystosc
stosowanych rysunkdéw, ktére istotnie pomagaja w zrozumieniu przedstawianych
koncepcji.

Ponizej podaje kilka dostrzezonych potknie¢ o charakterze redakcyjnym, ale jest
ich niezwykle mato i na pewno nie stanowig one wady rozprawy:

e Stosowanie stowa ,warstwa” jako odpowiednika ,plane” (przewaznie
ttumaczone jako ,ptaszczyzna funkcjonalna” w odréznieniu od warstwy
technologicznej).
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Stosowanie w jezyku polskim odmienianego stowa ,switch” jako
odpowiednika angielskiego stowa ,switch” (bardziej zasadne bytoby
stosowanie  okreslenia ,przetacznik”,  ewentualnie = konsekwentnie
spolszczenie stowa ,switch”).

Niekonsekwencja w zastosowaniu wielkich i matych liter w tytutach
rozdziatow.

Nie w petni konsekwentnie skompilowana lista skrétéw, np. uzywany jest
skrot DSL, ale nie zostat on umieszczony na tej liscie.

Zamieszczanie tytutow tabel pod nimi (zamiast powyzej nich).

Stosowanie tgcznika w miejsce myslinika (np. str. 11).

Pisanie nazwy sekcji z odpowiednim numerem od matej litery (np. str. 31).
Brak uzycia kursywy matematycznej w odniesieniu do zmiennych W
(np. str. 36).

Niepetny opis bibliograficzny ksigzki w pozycji bibliografii [44].

Bywaja przypadki w bibliografii, gdzie w tytutach pogubiono wielkie litery w
skrotowcach (np. pozycje [69], [70], [112]).

W ogdlnosci chce jednak podkresli¢, ze rzadko widuje sie w ostatnich czasach tak
poprawnie zredagowane rozprawy doktorskie.

7. SEABE STRONY ROZPRAWY, JEJ GLOWNE WADY. Jakie sa stabe strony

rozprawy i jej gléowne wady?

W _ogédlnosci_nie widze istotnie stabych stron rozprawy. Do niektérych

aspektéw, ktdére mogtyby zostaé lepiej przeprowadzone odniostem sie wczesniej,
tutaj wskaze tylko podsumowujgco trzy punkty:

1

Brak wyrdznionego rozdziatu poswieconego analizie literaturowej, ktory
w sposOb scentralizowany przedstawiatby opis literaturowy oraz poréwnanie
réznych rozwigzan szczegotowych. Przystuzytoby sie to z jednej strony
poprawie czytelnosci pracy doktorskiej, a z drugiej strony podniostoby jakos¢
dyskusji nt. konkretnych decyzji konstrukcyjnych podjetych przez Doktoranta.
Nadmiernie skrétowy i pozostawiajgcy niejasnosci lub co najmniej
niedopowiedzenia od strony metodologicznej opis badania wiarygodnosci
statystycznej wynikow.

W zakresie analizy nowosci i jakosci proponowanych rozwigzan bytoby
zasadne:

a. Zdefiniowanie juz od poczatku wskaznikéw ilosciowych, ktore opisujq
pozadane cechy jakosciowe. Obecnie uzasadnienie ma charakter
werbalnego dyskursu zalet, gdyby jednak dato sie je uja¢ na poziomie
liczbowym (co zresztg posrednio ma miejsce, gdy Doktorant
przedstawia i dyskutuje wyniki eksperymentalne odnoszace sie
do dziatania opracowanych rozwigzan) poziom przekonania nt.
wysokiej jakosci rezultatéw bytby zapewne wyzszy.

b. Uzasadnienie wysokiej jakosci uzyskanych rezultatdw ma charakter
czysto eksperymentalny, co oczywiscie jest koniecznym elementem
badan w dziedzinie informatyki technicznej i telekomunikacji. Szkoda,
ze Doktorant nie pokusit sie o chociaz sladowg analize potencjatu
z punktu widzenia modelowania teoretycznego, ktére ma duzg wartosc
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poznawczg, a takze daje mozliwos¢ uzyskania niezaprzeczalnego
argumentu na temat zasadnosci wprowadzonych w zycie pomystow.

Opisane tutaj stabsze strony nie podwazajg bardzo wysokiej oceny rozprawy.

8. PODSUMOWANIE (CZY ROZPRAWA SPELNIA WYMAGANIA PRZEZ OBOWIAZUJACE
PRZEPISY). OCENA ROzZPRAWY. Do ktérej z kategorii Recenzent zalicza
rozprawe?

Rozprawa prezentuje oryginalne rozwigzanie w burzliwie rozwijajacym sie
obszarze wspodtczesnej telekomunikacji, przy czym programistyczny charakter
rozwigzania niezaprzeczalnie lokuje jga w dyscyplinie informatyka techniczna
i telekomunikacja. Co wiecej, rozprawa jest o tyle nietypowa, ze Doktorant
zdecydowat sie na czysto konstrukcyjne rozwigzanie, ktére mu sie bezapelacyjnie
powiodto, potwierdzajac jego wysokie kompetencje i znawstwo w zakresie rozwigzan
z zakresu sieci programowalnych. Z mojego doswiadczenia wynika, ze uzyskanie
sukcesu w zakresie rozwigzan praktycznych o uznaniu miedzynarodowym nie jest
czeste, nawet w odniesieniu do doktoratéw nastawionych na wdrozenia. Jako taka
rozprawa speinia wiec wymagania odnoszace sie do obowigzujacych
przepisow w zakresie prac doktorskich (oryginalno$¢ i uzytecznoé¢ rozwigzania
oraz potwierdzona wiedza Doktoranta w przedmiotowym obszarze). Ponadto
rozprawa i zwigzane z niq publikacje naukowe dowodza, ze Doktorant posiada
umiejetnos¢ samodzielnego prowadzenia pracy naukowej.

W mojej opinii praca jest wybitnie dobra i zastuguje na wyréznienie. Wynika
to z jednej strony z faktu, ze uzyskane wyniki funkcjonujg w naukowym obiegu
miedzynarodowym (zostato to potwierdzone publikacjami o duzej widocznosci), jak
rowniez maja charakter praktyczny, ktéry uzyskat uznanie (w tym wiaczenie
w oficjalne repozytorium programistyczne organizacji odpowiedzialnej za rozwdj
jezyka P4).
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